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Voorwoord

Bij de tweede druk

Sinds het verschijnen van de eerste druk van dit boek in 2016 is de
betekenis van de Algemene verordening gegevensbescherming (AVG)
voor de praktijk steeds duidelijker geworden. Op 12 december 2017 is een
implementatiewet AVG in de Tweede Kamer ingediend (UAVG). Deze is

op 13 maart 2018 aangenomen door de Tweede Kamer en naar de Eerste
Kamer gezonden. De Europese privacy toezichthouders hebben door mid-
del van een groot aantal nieuwe of gereviseerde opinies de bepalingen uit
de AVG van hun uitleg voorzien. Vanaf 25 mei 2018 is de Whp vervallen.
Bestaande verplichtingen zijn gewijzigd en nieuwe verplichtingen zijn
geintroduceerd.

In de tweede druk zijn deze ontwikkelingen verwerkt. De eerste druk
droeg nog de signatuur van overgang van Whp naar AVG. De tweede druk
is volledig op de AVG gebaseerd. De eerste druk bevatte 32 checklists. Het
aantal checklists is in de tweede druk fors uitgebreid. De inhoud van de
checklists is bijgewerkt. Nieuwe thema’s (DPIA, privacy by design, data
portabiliteit, profilering, leidende toezichthouder, registerplicht etc.)
komen uitgebreid aan bod. Nieuw is ook de toevoeging van een boeteta-
bel. Die kan in het nieuwe regime niet ontbreken. De checklists bevatten
gerichte verwijzingen naar zowel de AVG (inclusief de overwegingen), de
relevante bepalingen in de UAVG als de adviezen van Europese privacy
toezichthouders. De tweede druk bevat gemakshalve nog steeds de
wettekst van de Whp. Ook is de tekst van de op 13 maart 2018 bij de
Eerste Kamer ingediende implementatiewet opgenomen. Hoofdstuk 8
van de Memorie van Toelichting bij de implementatiewet is eveneens
opgenomen. Dit bevat een overzichtelijke implementatietabel (trans-
ponering AVG naar UAVG naar WBP). De transponeringstabel AVG-Whp
uit de eerste druk is daarmee komen te vervallen. Bij de tweede druk is
in aanvulling op de tabel Whp -> AVG een nieuwe transponeringstabel
opgenomen (UAVG -> AVG) evenals een checklist die betrekking heeft op
de overgangssituatie van Whp naar AVG.
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VOORWOORD

Wij spreken de hoop uit dat dit boekwerk een nuttige bijdrage levert aan
uw implementatiewerkzaamheden.

De bronnen zijn geraadpleegd tot maart 2018.
's-Hertogenbosch, maart 2018

Bij de eerste druk
Het opzetten van een praktische en deugdelijke privacy policy

Zorg voor privacy is geen vrijblijvende aangelegenheid. Dagelijks ver-
schijnen in de media berichten over nieuwe wettelijke regels, datalekken,
hacks, onderzoeken van toezichthouders en hoge boetes. Berichten die
relevant zijn voor werkgevers en medewerkers, overheidsinstellingen
en burgers alsmede voor bedrijven en consumenten. Bij het gebruiken
van computers en smartphones wordt men steeds vaker geconfronteerd
met verwijzingen naar privacy policies. Frequent wordt gevraagd om
toestemming voor het gebruik van persoonsgegevens. De hoeveelheid
wettelijke regels op het gebied van privacybescherming neemt toe. De
Algemene Verordening Gegevensbescherming (‘AVG’) [Verordening (EU)
2016/679] van 24 mei 2016, die op 25 mei 2018 in werking gaat treden, zal
gevolgen hebben voor alle organisaties en hun gegevensverwerkende
processen. Met name omdat er meer eisen gesteld worden op het gebied
van het informeren van klanten en medewerkers, het beveiligen van
gegevens en het in control zijn. Organisaties doen er daarom verstandig
aan zich tijdig te bezinnen op de betekenis van deze verordening.

Wij zien in de praktijk veel organisaties binnen de overheid en het
bedrijfsleven worstelen met de vraag of zij nog voldoen aan de vele eisen
die de privacywetgeving aan hen stelt, welke risico’s zij lopen als zij niet
(meer) compliant zijn en wat zij moeten doen om alsnog compliant te
worden.

Het compliant maken van een organisatie vereist een serieuze inspan-
ning. Startpunt daarbij is het in kaart brengen van de bedrijfsprocessen,
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zodat duidelijk wordt waar de risico’s zitten. Vervolgens moeten er maat-
regelen worden getroffen om deze risico’s blijvend te minimaliseren. Er
moeten procedures komen voor inzage en correctie. Bewaartermijnen
moeten worden vastgesteld. Er moeten procedures komen voor de af-
wikkeling van datalekken. Websites en communicatieprocessen moeten
worden aangepast. Medewerkers zullen daarbij worden ondersteund via
zogeheten bewustwordingsprogramma’s. Ook zal soms de discussie met
het publiek moeten worden aangegaan. Het compliant maken van een
organisatie is dus uitdagend. Het is bovendien geen vrijblijvende aan-
gelegenheid. Niet compliant zijn kan voor de organisatie tot negatieve
gevolgen leiden. Maar, waar moet je beginnen, en hoe houd je overzicht?

Het vaststellen van een privacybeleid en het vastleggen daarvan in een
privacy policy kan helpen bij het in kaart brengen van de belangrijkste
aandachtspunten en vormt een goede stap in de richting van een deugde-
lijk compliance programma op het gebied van privacy. Een privacy policy
kan algemeen zijn van aard of specifiek inzoomen op bepaalde domeinen
zoals personeel of klanten.

Dit boekje helpt bij het opzetten van zo'n praktische en deugdelijke
privacy policy. Onze insteek daarbij is geweest om de checklists voor een
brede doelgroep toegankelijk te maken, van juristen en compliance offi-
cers tot managers, ICT’ers en auditors, zonder daarbij te veel te verwijzen
naar relevante wetsartikelen. Uiteraard bevat de bundel wel de teksten
van de Whp en de AVG (inclusief twee handige transponeringstabellen)
zodat u als lezer alle relevante informatie binnen handbereik heeft (zie
ook hierna onder ‘naslag’). Dit boekje bestaat uit checklists op hoofdlij-
nen. Ter toelichting daarop het volgende. In hoofdstuk 3 wordt een schets
gegeven van de voorbereiding op het schrijven van een privacy policy.
Het is belangrijk dat deze voorbereidingen op een voldoende hoog niveau
binnen de organisatie worden gedragen. In hoofdstuk 4 wordt aangege-
ven waarom de ‘tone at the top’ essentieel is voor het succesvol imple-
menteren van uw privacy policy. In hoofdstuk 5 wordt een aantal algeme-
ne aandachtspunten bij het opstellen van een privacy policy genoemd.
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Het opstellen van een privacy policy begint vervolgens met het vaststel-
len wie er verantwoordelijk zijn voor de verwerking van persoonsgege-
vens (hoofdstuk 6) en voor welk doel persoonsgegevens worden verwerkt
(hoofdstuk 7). Hoofdstuk 8 gaat in op de vraag welke informatie beschik-
baar moet zijn om in control te kunnen zijn en verantwoording te kunnen
afleggen (accountability). Hoofdstuk 19 gaat in op het vaststellen van
bewaartermijnen. Afhankelijk van de omvang van uw organisatie kan het
raadzaam zijn een privacy-codrdinator of een formele Functionaris voor
de gegevensverwerking (“FG”) aan te stellen. Dat kan een parttime acti-
viteit zijn die gecombineerd kan worden met een al bestaande functie.
Voor sommige organisaties zal een FG verplicht worden. Aandachtspun-
ten voor de FG (of een eventuele codrdinator) zijn opgenomen in hoofd-
stuk 9. Centraal onderdeel van de implementatie is de inrichting van een
beveiligingsorganisatie en het signaleren en afthandelen van inbreuken.
Hoofdstukken 10 (beveiliging), 11 (datalekken), 20 (auditplan) en 21 (on-
derzoek door toezichthouder) geven daarbij guidance.

De verantwoordelijkheid van organisaties strekt zich ook uit tot de (al
dan niet in de cloud) uitbestede verwerking van persoonsgegevens. De
wet stelt eisen aan een dergelijke uitbesteding. Hoofdstuk 12 geeft een
overzicht van daarbij relevante aandachtspunten. Hoofdstuk 13 is van
belang bij grensoverschrijdend persoonsgegevensverkeer buiten Europa.

Het boekje bevat daarnaast diverse andere checklists die behulpzaam

zijn bij het uitwerken van onderdelen van de privacy policy:

+ voor wat betreft de rechten van een betrokkene verwijzen we naar de
checklists voor het vragen van toestemming (hoofdstuk 14) en check-
lists voor het inrichten van procedures voor informatieverstrekking
(hoofdstuk 16), inzage (hoofdstuk 17) en correctie (hoofdstuk 18);

+ hoofdstuk 15 besteedt aandacht aan afwijkende regels ten aanzien
van minderjarigen;

 inde hoofdstukken 22 t/m 28 worden thema’s met betrekking tot

personeel uitgewerkt;
» de hoofdstukken 29 t/m 32 gaan in op e-Commerce gerelateerde
onderwerpen.
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Naslag. Tot 25 mei 2018 hebben we nog te maken met de Whp. Vanaf

die datum gaat nieuwe, op de AVG gebaseerde, wetgeving gelden. Om
gemakkelijk tussen de Whp en de AVG te kunnen schakelen is een naslag
met de teksten van beide regelingen in dit boekje opgenomen. Tevens
zijn transponeringstabellen opgenomen waarmee vanuit de Whp de cor-
responderende bepaling in de AVG kan worden opgezocht en vice versa.
Daarbij dient men zich te realiseren dat de AVG sommige onderwerpen
(bij voorbeeld de verwerking van strafrechtelijke gegevens) ter verdere
uitwerking aan de nationale wetgever overlaat. Van dergelijke uitwerkin-
gen zijn nog geen concrete voorstellen gepubliceerd. Ook kan de wetge-
ver op sommige onderwerpen in algemene of sectorspecifieke regels nog
afwijken van de AVG.

Het boekje sluit af met een lijst van gebruikte afkortingen en een over-
zicht van documentatie waarnaar in het boekje wordt verwezen.

Wij wensen u succes bij de voorbereiding van uw organisatie op de ko-
mende invoering van de AVG.
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Inhoud
Voorwoord v
1 Wetgeving als drijfveer voor privacybeleid 1
2 Hoofdlijnen van een privacybeleid 3
3 Privacy awareness 7
4 Voorbereiden organisatie 1
5 Waarom moet de directie worden betrokken 13
6 Algemene aspecten van privacybeleid 15
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verwerkingsverantwoordelijke en andere actores 17
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16 Aandachtspunten bij internationaal gegevensverkeer

17 Leidende toezichthouder (‘lead supervisory authority’)
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